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ALYKORTINLUKIJA 

KEKSINNON ALA 

5 Esilla oleva keksinto liittyy alykortinlukijaan. Lisaksi se liittyy jarjestelmaan, joka 
kasittaa mainitun alykortinlukijan ja langattoman viestimen. Lisaksi keksinto liittyy 
menetelmaan mainitussa jarjestelmassa. 

KEKSINNON TAUSTA 

10 

Alykorttien kaytto on viime aikoina lisaantynyt. Kaksi yleista kayttokohdetta ovat 
olleet alykortin kaytto maksuvalineena ja kaytto henkilon (tai laitteen) 
tunnistamiseen. Maksuvalinekayttoon soveltuvaa alykorttia on tavallisesti nimitetty 
sirukortiksi (engl. chip card) tai elektroniseksi rahakortiksi ja sahkoiseen 
15 tunnistamiseen soveltuvaa korttia sahkoiseksi tunnistuskortiksi (engl. identification 
card). 

Alykortit ovat niin sanottuja prosessorikortteja (kuvio 1), jotka kasittavat 
mikroprosessorin ja muistin. Tyypillisesti mikroprosessori ja muisti toteutetaan IC- 
20 piirilla (Integrated Circuit), joka on sijoitettu alykortin 11 sisaan kortin ulkopinnalla 
nakyvien liittimien 22 (engl. connector) alle. 

Kayttoa varten alykortti asetetaan alykortinlukijaan. Elektroniselle rahakortille 
voidaan tallentaa rahaa esimerkiksi pankkiautomaatin alykortinlukijassa. 
25 Maksaminen tapahtuu esimerkiksi asettamalla alykortti kaupassa alykortinlukijaan, 
joka pienentaa kortille tallennettua saldoa maksun verran. 

Eurooppalaisessa patenttihakemusjulkaisussa EP 1 041 520 A2 on esitetty 
jarjestely (kuvio 2), jossa alykortinlukija 10 on integroitu lompakkoon 9. Jarjestely 
30 on suunniteltu matkaviestimella 8 tehdyn sahkoisen oston maksamiseksi 
rahakortilla 11. Rahakortti 11 asetetaan alykortinlukijaan 10, joka on integroitu 
lompakkoon 9. Alykortinlukijalta 10 on yhteys 13 lompakossa 9 sijaitsevaan 
Bluetooth-lahetinvastaanottimeen 14. Bluetooth-lahetinvastaanotin 14 kommunikoi 
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Bluetooth-yhteyden 12 yli toisen Bluetooth-lahetinvastaanottimen 15 kanssa, joka 
on sijoitettu matkaviestimeen 8. Matkaviestin 8 on yhteydessa 
solukkoverkkoyhteyden 16 yli Internet-verkon 17 palvelimeen, jossa vaaditaan 
maksusuoritusta. Maksusuoritusta koskeva tieto lahetetaan 

5 solukkoverkkoyhteyden 16 yli matkaviestimelle 8. Matkaviestin 8 ottaa Bluetooth- 
lahetinvastaanottimella 15 Bluetooth-yhteyden 12 lompakkoon 9 Bluetooth- 
lahetinvastaanottimeen 14. Maksusuoritusta koskeva tieto kulkee yhteyden 13 
kautta Bluetooth-lahetinvastaanottimelta 14 alykortinlukijalle 10, joka veloittaa 
rahakortin 1 1 saldoa sahkoisen oston verran. 

10 

Patenttihakemusjulkaisun EP 1 041 520 A2 mukaan alykortinlukija 10 sisaltaa 
prosessorin ja muistin. Edelleen alykortinlukija 10 sisaltaa sarjaliitannan datan 
siirtamiseksi yhteyden 13 kautta sarjamuotoisesti alykortinlukijan 10 ja Bluetooth- 
lahetinvastaanottimen 14 valilla. Yhteys 13 alykortinlukijan ja Bluetooth- 
15 lahetinvastaanottimen 14 valilla toteutetaan esimerkiksi taipuisalla lattakaapelilla. 



Bluetooth-lahetinvastaanotin 14 sisaltaa ASIC-piirin (Application Specific 
Integrated Circuit), joka kasittaa prosessorin. Lisaksi Bluetooth-lahetinvastaanotin 
14 kasittaa muistin seka radiotaajuisen osan, joka lahettaa ja vastaanottaa dataa 
20 2,4 GHz:n taajuusalueella. 

Patenttihakemusjulkaisussa EP 1 041 520 A2 esitetty alykortinlukija ja Bluetooth- 
lahetinvastaanotin prosessoreineen ja muisteineen kuluttavat yhteensa 
suhteellisen paljon virtaa. Lisaksi ne vaativat melko paljon tilaa. 

25 

KEKSINNON YHTEENVETO 



Keksinnon eraan ensimmaisen aspektin mukaan toteutetaan alykortinlukija, joka 
kasittaa: 

30 kortinlukijaosan siihen irrotettavasti liitettavan alykortin vastaanottamiseksi ja 
informaation kommunikoimiseksi alykortinlukijan ja alykortin valilla; ja 
mainittuun kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan 
informaation kommunikoimiseksi langattomasti radiotaajuudella alykortinlukijan ja 
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alykortinlukijan ulkopuolisen langattoman viestimen valilla, joka lyhyen kantaman 



kommunikointiosan ohjaamiseksi, missa 

(i) mainittu lyhyen kantaman kommunikointiosan kasittama prosessointiyksikko on 
5 konfiguroitu ohjaamaan lyhyen kantaman kommunikointiosan toiminnan lisaksi 

myos kortinlukijaosan toimintaa, 

(ii) alykortinlukija on konfiguroitu kommunikoimaan langattoman viestimen ja 
alykortin kanssa joukon protokollakerroksia mukaan, joka joukko 
protokollakerroksia kasittaa ainakin sovelluskerroksen ja siirtokerroksen, ja missa 

10 (iii) mainittu lyhyen kantaman kommunikointiosa on konfiguroitu vastaanottamaan 
langattomalta viestimelta sovelluskerroksen tasoisen kaskyn ja 
(iv) mainittu prosessointiyksikko on konfiguroitu muuntamaan sovelluskerroksen 
tasoisen kaskyn siirtokerroksen tasoiseksi kaskyksi alykortille tapahtuvaa siirtoa 
varten ja siirtamaan mainitun muunnetun siirtokerroksen tasoisen kaskyn 

15 kortinlukijaosan kautta alykortille. 

Edullisesti mainittu lyhyen kantaman kommunikointiosa on Bluetooth-siru, joka 
kasittaa Bluetooth-lahetinvastaanottimen. Vaihtoehtoisesti lyhyen kantaman 
kommunikointiosa kasittaa jonkin muun lyhyen kantaman radiotaajuisen 

20 lahetinvastaanottimen, kuten WLAN-lahetinvastaanottimen (Wireless Local Area 
Network). Edullisesti kortinlukija-osalla ei ole omaa prosessointiyksikkoa (eika 
muistia) vaan seka kortinlukijaosan etta lyhyen kantaman kommunikointiosan 
toimintaa ohjaavaa ohjelmistoa ajetaan yhdessa ja samassa 
prosessointiyksikossa, joka sijaitsee Bluetooth-sirussa. Edullisesti alykortinlukijan 

25 ohjelmisto on tallennettu yhteen ja samaan muistiin, joka sijaitsee alykortinlukijan 
Bluetooth-sirussa. Bluetooth-siru on integroitu piiri. 

Mainittu alykortti on elektroninen kortti, joka edullisesti sisaltaa tietoja, joita 
voidaan kayttaa esimerkiksi maksu- tai tunnistussovellutuksissa. Edullisesti 
30 alykortti on maksu-/rahakortti, joka sisaltaa rahaa ja/tai maksuyksikoita 
elektronisessa muodossa. Vaihtoehtoisesti tai lisaksi alykortti voi sisaltaa henkilon 
tai laitteen sahkoiseen tunnistamiseen liittyvia tietoja. Se voi olla yhdistetty maksu- 
ja tunnistuskortti. 



kommunikointiosa 



kasittaa 



prosessointiyksikon 



lyhyen 



kantaman 
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Keksinnon eraan toisen aspektin mukaan toteutetaan alykortinlukija, joka kasittaa: 
kortinlukijaosan siihen irrotettavasti liitettavan alykortin vastaanottamiseksi ja 
informaation kommunikoimiseksi alykortinlukijan ja alykortin valilla; ja 
5 kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan informaation 
kommunikoimiseksi langattomasti radiotaajuudella alykortinlukijan ja 
alykortinlukijan ulkopuolisen langattoman viestimen valilla, joka lyhyen kantaman 
kommunikointiosa kasittaa prosessointiyksikon lyhyen kantaman 
kommunikointiosan ohjaamiseksi, missa 
10 lyhyen kantaman kommunikointiosan kasittama prosessointiyksikko on jarjestetty 
ohjaamaan lyhyen kantaman kommunikointiosan toiminnan lisaksi myos 
kortinlukijaosan toimintaa. 

Keksinnon eraan kolmannen aspektin mukaan toteutetaan alykortinlukija, joka 
1 5 kasittaa: 

kortinlukijaosan siihen irrotettavasti liitettavan alykortin vastaanottamiseksi ja 
informaation kommunikoimiseksi alykortinlukijan ja alykortin valilla; ja 
kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan informaation 
kommunikoimiseksi langattomasti radiotaajuudella alykortinlukijan ja 
20 alykortinlukijan ulkopuolisen langattoman viestimen valilla, joka lyhyen kantaman 
kommunikointiosa kasittaa: 

radiotaajuisen integroidun piirin radiotaajuisen signaalin lahettamisiksi ja 
vastaanottamiseksi ja 

radiotaajuiseen integroituun piiriin kytketyn kantataajuisen integroidun piirin 
25 kantataajuisten signaalien kasittelemiseksi, joka kantataajuinen integroitu piiri 
kasittaa prosessointiyksikon, joka on jarjestetty kantataajuisten signaalien 
kasittelemisen ohella ohjaamaan radiotaajuisen integroidun piirin toimintaa, ja 
siten ohjaamaan oleellisesti koko lyhyen kantaman kommunikointiosan toimintaa, 
missa 

30 kantataajuisen integroidun piirin kasittama prosessointiyksikko on jarjestetty 
ohjaamaan lyhyen kantaman kommunikointiosan toiminnan lisaksi myos 
kortinlukijaosan toimintaa. 



5 
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Keksinnon eraan neljannen aspektin mukaan toteutetaan jarjestelma, joka kasittaa 
langattoman viestimen ja alykortinlukijan, joka langaton viestin kasittaa lyhyen 
kantaman lahetinvastaanottimen, ja joka alykortinlukija kasittaa: 
kortinlukijaosan siihen irrotettavasti liitettavan alykortin vastaanottamiseksi ja 
5 informaation kommunikoimiseksi alykortinlukijan ja alykortin valilla; ja 

kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan informaation 
kommunikoimiseksi langattomasti radiotaajuudella alykortinlukijan ja langattoman 
viestimen lyhyen kantaman lahetinvastaanottimen valilla, joka alykortinlukijan 
lyhyen kantaman kommunikointiosa kasittaa prosessointiyksikon lyhyen kantaman 
10 kommunikointiosan ohjaamiseksi, missa 

alykortinlukijan lyhyen kantaman kommunikointiosan kasittama 
prosessointiyksikko on jarjestetty ohjaamaan lyhyen kantaman kommunikointiosan 
toiminnan lisaksi myos alykortinlukijan kortinlukijaosan toimintaa. 

15 Langattomalla viestimella tarkoitetaan kaikenlaisia lyhyen kantaman langattomaan 
viestintaan soveltuvia elektronisia laitteita. Edullisesti se on solukkoverkon 
matkaviestin, joka kasittaa lyhyen kantaman radiotaajuisen lahetinvastaanottimen. 
Vaihtoehtoisesti se voi olla muun muassa lyhyen kantaman radiotaajuiset 
toiminnot kasittava PC-tietokone, kannettava tietokone tai multimediapaate. 

20 

Keksinnon eraan viidennen aspektin mukaan toteutetaan menetelma informaation 
kommunikoimiseksi jarjestelmassa, joka kasittaa langattoman viestimen ja siita 
erilleen, lyhyen kantaman langattoman radiotaajuisen yhteyden paahan, 
jarjestetyn alykortinlukijan, joka alykortinlukija on sovitettu vastaanottamaan siihen 
25 irrotettavasti liitettavan alykortin, jossa menetelmassa: 

langaton viestin, alykortinlukija ja alykortti toteuttavat tietyt protokollakerrokset 
kasittaen ainakin sovelluskerroksen ja siirtokerroksen; 

kommunikoidaan langattoman viestimen, alykortinlukijan ja alykortin valilla 
mainittujen protokollakerrosten mukaisesti siten, etta menetelmassa: 
30 muodostetaan langattomassa viestimessa sovelluskerroksen tasoinen kasky; 

tahetetaan sovelluskerroksen tasoinen kasky langattomasta viestimesta 
alykortinlukijalle lyhyen kantaman langattoman yhteyden yli, 
vastaanotetaan sovelluskerroksen tasoinen kasky alykortinlukijassa, 
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6 

muunnetaan alykortinlukijassa sovelluskerroksen tasoinen kasky siirtokerroksen 
tasoiseksi kaskyksi alykortille tapahtuvaa siirtoa varten, 

siirretaan mainittu muunnettu siirtokerroksen tasoinen kasky alykortinlukijalta 
alykortille. 

Keksinnon mukainen alykortinlukija voidaan toteuttaa varsin pienikokoisena. Se 
voi olla joko oma kokonaisuutensa tai se voidaan sijoittaa johonkin toiseen 
laitteeseen, kuten lompakkoon. 



10 KUVIOIDEN LYHYT SELITYS 



Keksintoa selostetaan seuraavassa yksityiskohtaisesti viittaamalla oheisiin 
piirustuksiin, joissa 



15 kuvio 1 



esittaa tekniikan tason mukaista alykorttia, 



kuvio 2 



esittaa tekniikan tason mukaista jarjestelya elektronisen rahan 
siirtamiseksi, 



20 kuvio 3 



esittaa keksinnon eraan edullisen sovellutusmuodon mukaista 
laitteistoa, 



25 



kuvio 4 



kuvio 5 



on lohkokaavio esittaen erasta kuviossa 3 esitetyn laitteiston 
yksityiskohtaa, 

esittaa erasta langatonta viestinta, jota voidaan kayttaa 
keksinnon toteuttamisessa, ja 



30 



kuvio 6 



esittaa keksinnon eraan sovellutusmuodon mukaista 
tiedonsiirtotapaa informaation kommunikoimiseksi langattoman 
viestimen, alykortinlukijan ja alykortin valilla, ja 



kuvio 7 



havainnollistaa yksityiskohtaisemmin kuviossa 6 esitettya 
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tiedonsiirtotapaa. 

YKSITYISKOHTAINEN SELOSTUS 

5 Kuviot 1 ja 2 on selostettu jo edella tekniikan tason selostuksen yhteydessa. Kuvio 
3 esittaa keksinnon edullisen sovellutusmuodon mukaista laitteistoa/jarjestelmaa. 
Laitteisto kasittaa alykortinlukijan 31 ja tasta erillisen langattoman viestimen 8. 
Alykortinlukija 31 kasittaa lyhyen kantaman kommunikointiosan informaation 
siirtamiseksi alykortinlukijan ja langattoman viestimen 8 valilla ja varsinaisen 

10 kortinlukijaosan. Kortinlukijaosaa kaytetaan muun muassa informaation 
siirtamiseen alykortinlukijan 31 ja siihen irrotettavasti liitettavan alykortin 1 1 valilla. 
Joissakin tapauksissa alykortinlukijan lyhyen kantaman kommunikointiosaa ja 
kortinlukijaosaa voi olla vaikea konkreettisesti havaita/erottaa toisistaan. Ne voivat 
olla limittain ja niilla voi olla yhteisia osia. Yleisessa tapauksessa ne edustavatkin 

15 lahinna kahta eri alykortinlukijan toiminnallisuutta. Alykortinlukija 31 kasittaa 
Bluetooth-sirun 32 (engl. Bluetooth chip). Lyhyen kantaman kommunikointiosa 
kasittaa Bluetooth-iahetinvastaanottimen, joka toteutetaan mainitussa Bluetooth- 
sirussa 32. Kaytannossa, tassa sovellutusmuodossa, Bluetooth-sirulla 32 ja lyhyen 
kantaman kommunikointiosalla tarkoitetaan samaa asiaa. Myos langaton viestin 8 

20 kasittaa Bluetooth-lahetinvastaanottimen 15, Bluetooth-lahetinvastaanottimet 8 ja 
15 kykenevat lahettamaan toisilleen signaaleja langattomasti Bluetooth-protokollan 
maaraamalla tavalla. 

Osa kortinlukijaosasta eli kortinlukijaosan ohjelmistotoiminnallisuus (engl. software 
25 functionality) toteutetaan Bluetooth-sirussa 32. Toisin sanoen Bluetooth-siruun 32 
tallennetaan sovellus, joka ohjaa kortinlukijaosan toimintaa, ja sita suoritetaan 
Bluetooth-sirun prosessointiyksikossa MCU yhdessa lyhyen kantaman 
kommunikointiosaa ohjaavan sovelluksen kanssa. Mainitut sovellukset voivat olla 
eri sovelluksia tai yksi ja sama sovellus. 

30 

Alykortinlukijan kortinlukijaosa kasittaa edella mainitun ohjelmistotoiminnallisuuden 
lisaksi korttipaikan (engl. card slot), johon prosessorikorttityyppinen alykortti 11 on 
irrotettavasti liitettavissa, seka kytkentalogiikan ja liittimet 33. Alykortinlukija 31 
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sisaltaa myos tehonsyottdlohkon 36, jonka tehtavana on tarjota (engl. supply) 
tehoa seka lyhyen kantaman kommunikointiosalle etta kortinlukijaosalle. 
Tehonsyottolohkosta otetaan teho myos kortinlukijaosaan liitetylle alykortille 1 1. 

5 Alykortti 11 liitetaan alykortinlukijaan 31 liittimien avulla. Liittimet ovat mekaanisia 
liittimia, jotka kontaktoituvat alykortin 11 vastaaviin liittimiin, kun alykortti on 
asetettu korttipaikkaan. Alykortti 11 on liittimien ja kytkentalogiikan 33 kautta 
kytketty Bluetooth-siruun 32. Bluetooth-sirun 32 ja alykortin 11 valilla voidaan 
lahettaa sahkoisia signaaleja. Bluetooth-sirun 32 ja alykortin 1 1 valille jarjestetaan 
10 l/O-vayla, jota pitkin sahkoiset signaalit Bluetooth-sirun ja alykortin valilla 
kommunikoidaan. 

Tehonsyottolohko 36 vastaa alykortinlukijan 31 tehonsyotosta. Se kasittaa 
tehonlahteen, joka voi olla esimerkiksi 3 V paristo tai saadettava tehonlahde. 

15 Tehonsyottolohko 36 syottaa kayttojannitteen Bluetooth-sirulle 32, 
kytkentalogiikalle ja liittimien kautta alykortille 11. Riippuen siita, milla 
kayttojannitteella alykortti 1 1 toimii, kytkentalogiikka tekee tarvittavat 
jannitemuunnokset, jotta alykortille 1 1 saadaan oikea jannite. Jannitemuunnokset 
kaskee Bluetooth-sirun 32 prosessointiyksikko MCU. Nykyiset alykortit toimivat 

20 joko 3 V tai 5 V jannitteella. 

Kytkentalogiikka voi lisaksi suorittaa Bluetooth-sirun 32 ja alykortin 11 valilla 
liikkuvien signaalien puskurointia. Puskuroinnilla tarkoitetaan esimerkiksi 
vahingollisten jannitepiikkien kulun estamista Bluetooth-sirulta alykortille. 
25 Kytkentalogiikka voi kasittaa kellon (ei naytetty), josta voidaan johtaa alykortille 1 1 
sen tarvitsema varahtelytaajuus. Kytkentalogiikka voidaan toteuttaa tarkoitukseen 
sopivilla komponenteilla ja/tai piirilla. 

Bluetooth-sirussa 32 on toteutettu mikroprosessori MCU, mikrokontrolleri, 
30 digitaalinen signaaliprosesori tai vastaava prosessointiyksikko, joka ohjaa koko 
alykortinlukijan 31 (seka lyhyen kantaman kommunikointiosan etta 
kortinlukijaosan) toimintaa. 
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Alykortinlukija 31 voidaan toteuttaa piirilevylla sijoittamalla tarvittavat komponentit 
piirilevylle. Alykortinlukija 31 voidaan koteloida esimerkiksi muovikoteloon. 
Koteloitu alykortinlukija muodostaa oman kokonaisuutensa, joka kommunikoi 
ulkomaailman (langattoman viestimen 8) kanssa Bluetooth-yhteyden yli. 
5 Vaihtoehtoisesti alykortinlukija 31 voidaan sijoittaa esimerkiksi lompakkoon tai 
johonkin muuhun soveltuvaan laitteeseen. Bluetooth-yhteys on kaksipisteyhteys 
(engl. point-to-point connection), jonka maksimikantama on normaaliteholla noin 
10 metria. Suurempaa lahetystehoa kayttamalla voidaan Bluetooth-teknologialla 
yltaa jopa 300 metrin kantamaan. 

10 

Kuvio 4 on lohkokaavio esittaen alykortinlukijan 31 kasittaman sinansa tunnetun 
Bluetooth-sirun 32 yksityiskohtia. Bluetooth-siru 32, jota voidaan nimittaa myos 
Bluetooth-moduliksi, on ohjelmoitava laite, metallikoteloon sahkomagneettisten 
hairioiden ehkaisemiseksi koteloitu integroitu piirikokonaisuus, joka tyypillisesti 

15 kasittaa asiassa useamman kuin yhden integroidun piirin. Bluetooth-siru 32 
kasittaa RF-ASIC -piirin (Radio Frequency - Application Specific Integrated 
Circuit) seka antennin ANT1, BB-ASIC -piirin (BaseBand - Application Specific 
Integrated Circuit) ja sahkoisesti pyyhittavan FLASH-muistin. ASIC-piirit ja FLASH- 
muisti on sijoitettu piirilevylle ja ne on koteloitu metallikotelolla, kuten peltikotelolla, 

20 Bluetooth-sirun 32 muodostamiseksi. Vaihtoehtoisesti tai lisaksi Bluetooth-siru 32 
voi kasittaa EEPROM-muistin (Electrically Erasable Programmable Read-Only 
Memory), joka on eras toinen sahkoisesti pyyhittava muisti. Bluetooth-siru 32 
kasittaa ainakin yhden l/O-portin, johon alykortille 1 1 meneva sarjamuotoinen l/O- 
vayla voidaan kytkea. Alan ammattimiehelle on selvaa, etta Bluetooth-siru 32 voi 

25 edella mainittujen komponenttien lisaksi sisaltaa myos muita komponentteja. 

BB-ASIC on kantataajuinen IC-piiri, joka suorittaa kantataajuisten signaalien 
kasittelyn. BB-ASIC:ssa on toteutettu edella mainittu Bluetooth-sirun 32 
prosessointiyksikko MCU. BB-ASIC on kytketty RF-ASIC -piiriin. RF-ASIC on 
30 radiotaajuinen IC-piiri. RF-ASIC toteuttaa antenninsa ANT avulla 2,4 GHz:n 
taajuusalueella toimivan Bluetooth-lahetinvastaanottimen. BB-ASIC -piirin 
prosessointiyksikko MCU ohjaa RF-ASIC -piirin toimintaa. 
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MCU kontrolloi informaation siirtoa Bluetooth-sirulta 32 alykortille 1 1 ja 
informaation siirtoa alykortilta 1 1 Bluetooth-sirulle 32. MCU vastaa myos alykortin 
tehonsyoton ohjauksesta kaskemalla kytkentalogiikan ja/tai tehonsyottolohkon 
suorittamat jannitemuutokset. 

5 

FLASH-muisti on kytketty prosessointiyksikkoon MCU. FLASH-muistiin on 
tallennettu kayttojarjestelma ja lyhyen kantaman kommunikointiosaa (Bluetooth- 
lahetinvastaanotinta) ohjaavan Bluetooth-sovelluksen (sisaltaen muun muassa 
Bluetooth-protokollat) seka kortinlukijaosaa ohjaavan kortinlukijasovelluksen 

10 ohjelmakoodi (sisaltaen muun muassa protokoltat, joiden mukaisesti alykortin 
kanssa kommunikoidaan). Mainitut sovellukset muodostavat alykortinlukijan 31 
ohjelmiston (engl. software). MCU suorittaa mainittuja sovelluksia 
kayttojarjestelman paalla FLASH-muistia apuna kayttaen. Ohjelmisto voidaan 
ohjelmoida tarkoitukseen sopivalla ohjelmointikielella, kuten C++ 

15 -ohjelmointikielella. Ohjelmisto voidaan toteuttaa siten, etta Bluetooth-sovellus ja 
kortinlukijasovellus ovat erillisia ohjelmia, joita molempia ajetaan lyhyen kantaman 
kommunikointiosan (Bluetooth-sirun) mikroprosessorissa MCU. Vaihtoehtoisesti 
Bluetooth-sovellus ja kortinlukijasovellus voivat olla osia yhdessa ja samassa 
tietokoneohjelmassa, kuten jo aikaisemminkin on todettu. 

20 

Alykortti 11 kasittaa prosessointiyksikon, muistia ja sovelluksen. Mainittu sovellus 
on etukateen tallennettu alykortin muistiin. Prosessointiyksikko suorittaa mainittua 
sovellusta muistia apuna kayttaen. Bluetooth-sirulta 32 tulevaa l/O-vaylaa varten 
alykortti kasittaa ainakin yhden l/O-pinnin. l/O-pinni on kytketty 
25 prosessointiyksikkoon. 

Kuviossa 5 on kuvattu erasta keksinnon toteuttamiseen soveltuvaa langatonta 
viestinta, solukkoverkon matkaviestinta. Matkaviestin 8 kasittaa 
prosessointiyksikon CPU, kayttoliittyman Ul, radio-osan RF ja lyhyen kantaman 
30 lahetinvastaanottimen 15. Kayttoliittyma Ul, radio-osa RF ja lyhyen kantaman 
lahetinvastaanotin 15 ovat kytketyt prosessointiyksikkoon CPU. 
Prosessointiyksikko CPU kasittaa mikroprosessorin, mikrokontrollerin, digitaalisen 
signaaliprosessorin tai vastaavan prosessointielimen, muistin MEM ja ohjelmiston 
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(yhden tai useampia sovelluksia) SW. Ohjelmisto SW on taliennettu muistiin MEM. 

Kuvion 5 esimerkkitapauksessa lyhyen kantaman lahetinvastaanotin 15 on 
Bluetooth-lahetinvastaanotin. Kayttoliittyma Ul tarjoaa kayttajalle valineet 
5 matkaviestimen kayttamiseksi. Se voi esimerkiksi kasittaa nayton, nappaimiston, 
mikrofonin ja kaiuttimen. Radio-osaa RF kaytetaan matkaviestimen 
solukkoverkkotoimintojen toteuttamiseen. Prosessointiyksikko CPU ohjaa 
ohjelmiston SW perusteella matkaviestimen toimintaa, kuten radio-osan RF ja 
Bluetooth-lahetinvastaanottimen 15 kayttoa, tietojen esittamista kayttoliittymalla Ul 
10 ja kayttoliittymalta Ul vastaanotettavien syotteiden kasittelya. Bluetooth- 
lahetinvastaanotin 15 kasittaa antennin ANT2, jonka kautta lahetetaan viesteja 
alykortinlukijalle 31 ja vastaanotetaan viesteja alykortinlukijalta 31 . Radio-osan RF 
kasittamaa antennia ANT3 kaytetaan informaation/viestien valittamiseen 
matkaviestimen 8 ja solukkoverkon (ei naytetty) valilla. 

15 

Esitetaan seuraavaksi perustoimintaa edella kuvatunlaisessa laitteistossa (kuvio 
6). Keksinnon edullisen sovellutusmuodon ohjelmallista toteutusta varten 
langattoman viestimen 8 muistiin on etukateen taliennettu tietty ensimmainen 
sovellus, alykortinlukijan 31 muistiin toinen sovellus (toisella sovelluksella 

20 tarkoitetaan tassa edella mainittujen Bluetooth-sovelluksen ja 
kortinlukijasovelluksen yhdistelmaa) ja alykortin 1 1 muistiin kolmas sovellus. 
Mainitut sovellukset kommunikoivat toistensa kanssa standardissa ISO 7816 
maaritellyilla sovellustason protokolladatayksikoilla eli APDU:illa (Application 
Protocol Data Unit). Langattoman viestimen 8 ensimmainen sovellus voi lahettaa 

25 alykortinlukijalle 31 kaskyja, joihin alykortinlukijan toinen sovellus vastaa. Jos 
langattoman viestimen 8 alykortinlukijalle 31 lahettama kasky antaa aihetta 
kommunikointiin alykortin 11 kanssa, alykortinlukija 31 valittaa kaskyn 
alykortinlukijaan 31 asetetulle alykortille 11. Alykortinlukijan 31 toisen sovelluksen 
voi olla tarpeen muokata langattoman viestimen 8 ensimmaiselta sovellukselta 

30 saamaansa kaskya sopivaan muotoon alykortille 1 1 tapahtuvaa siirtoa varten. 

Oletetaan, etta alykortinlukija 31 on valittanyt langattomalta viestimelta 8 
vastaanottamansa kaskyn alykortille 11. Vastaanotettuaan alykortinlukijan 31 
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valittaman kaskyn alykortin 11 kolmas sovellus vastaa kaskyyn. Kolmas sovellus 
lahettaa vastauksen alykortinlukijalle 31. Vastaanotettuaan vastauksen alykortilta 
1 1 alykortinlukijan 31 toinen sovellus valittaa vastauksen langattoman viestirnen 8 
ensimmaiselle sovellukselle. Alykortinlukijan 31 toisen sovelluksen voi olla tarpeen 
5 muokata alykortilta 1 1 saamaansa vastausta sopivaan muotoon langattomalle 
viestimelle 8 tapahtuvaa siirtoa varten. 

Yksi APDU sisaltaa yhden kaskyn tai yhden vastauksen. Kuvion 6 
esimerkkitapauksessa langattoman viestimen 8 alykortinlukijalle 31 lahettamaa ja 
10 alykortinlukijan edelleen alykortille 11 valittamaa kaskya nimitetaan kasky- 
APDU:ksi C-APDU. Alykortin 11 alykortinlukijalle 31 lahettamaa ja alykortinlukijan 
edelleen langattomalle viestimelle 8 valittamaa vastausta mainittuun kaskyyn C- 
APDU nimitetaan vastaus-APDU:ksi R-APDU. 



15 Kommunikaatio langattoman viestimen 8, alykortinlukijan 31 ja alykortinlukijaan 
asetetun alykortin 1 1 valilla tapahtuu soveltaen sinansa tunnettua isanta-orja 
-periaatetta. Langattoman viestimen 8 ja alykortinlukijan 31 valisessa 
kommunikaatiossa langaton viestin 8 on isanta ja alykortinlukija 31 on orja, kun 
taas alykortinlukijan 31 ja alykortin 11 valisessa kommunikaatiossa alykortinlukija 

20 on isanta ja alykortti on orja. Kommunikaatio isannan ja orjan valilla tapahtuu siten, 
etta isanta lahettaa orjalle kaskyja, joihin orja vastaa. Orja ei saa aloittaa 
kommunikointia isannan kanssa oma-aloitteisesti. 



Kuvataan seuraavaksi viela yksityiskohtaisemmin, miten keksinnon eraassa 
25 sovellutusmuodossa lahetetaan kaskyja langattomasta viestimesta 
alykortinlukijalle ja alykortinlukijalta edelleen alykortille ja miten vastaus kaskyyn 
siirretaan alykortilta alykortinlukijan kautta langattomalle viestimelle. Oletetaan 
seuraavassa, etta alykortti on elektroninen rahakortti, jolloin mainittu kasky voi olla 
esimerkiksi yksi seuraavista: "anna kortin saldo", "vahenna kortin saldoa", "lisaa 
30 kortin saldoa". (Vaihtoehtoisesti alykortti voi olla sahkoinen tunnistuskortti, jolloin 
kasky voi olla esimerkiksi "anna kayttajan allekirjoitussertifikaatti" tai "anna 
autentikointisertifikaatti".) 
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Aluksi asetetaan rahakortti 11 alykortinlukijaan 31. Langattomasta viestimesta 8 
muodostetaan Bluetooth-yhteys langattoman viestimen Bluetooth- 
lahetinvastaanottimen 15 ja alykortinlukijan 31 Bluetooth-lahetinvastaanottimen 
valille sinansa tunnetulla tavaila. Langattoman viestimen prosessointiyksikko CPU 
5 muodostaa APDU:n, joka sisaltaa kaskyn. Toisin sanoen prosessointiyksikko CPU 
muodostaa ohjelmallisesti kasky-APDU:n C-APDU. Langattoman viestimen 
prosessointiyksikko ohjaa C-APDU:n Bluetooth-lahetinvastaanottimelle 15, joka 
suorittaa C-APDU:n lahettamisen antenninsa ANT2 kautta alykortinlukijalle 31. 
C-APDU kulkee langattomalta viestimelta 8 alykortinlukijalle kokonaisena 
10 Bluetooth-yhteyden yli. Bluetooth-yhteys toteutetaan fyysisesti radiolinkilla, joka 
toimii 2.4 GHz:n taajuusalueella. 

Protokollalahtoisesti kommunikaatiota langattoman viestimen 8, alykortinlukijan 31 
ja alykortin (rahakortin) 11 valilla on havainnollistettu kuviossa 7, joka esittaa 

15 joitakin langattoman viestimen 8, alykortinlukijan 31 ja alykortin 11 
protokollakerroksista. Alan ammattimiehelle on selvaa, etta kuvion 7 esittamien 
protokollakerrosten lisaksi eri laitteissa voi olla myos muita kerroksia. Alimpana 
kerroksena kaikissa laitteissa on fyysinen kerros. Langattoman viestimen 8 ja 
alykortinlukijan 31 valinen fyysinen linkki toteutetaan radiolinkilla, joka Bluetooth- 

20 teknologian kyseessa ollessa toimii 2.4 GHz:n taajuusalueella. Alykortinlukijan 31 
ja alykortin 11 valinen fyysinen linkki toteutetaan mekaanisesti esimerkiksi l/O- 
vaylalla. Langattomassa viestimessa 8 ja alykortinlukijassa 31 fyysisen kerroksen 
ylapuolelle asettuu siirtokerroksena Bluetooth-protokollapino. Siirtokerroksen 
tasolla langaton viestin 8 ja alykortinlukija 31 kommunikoivat Bluetooth-yhteydella. 

25 Bluetooth-protokollapinon ylapuolelle asettuu sovelluskerros. Tassa 
sovellutusmuodossa langaton viestin 8 (esim. mainittu ensimmainen sovellus) ja 
alykortinlukija 31 (mainittu toinen sovellus) kommunikoivat sovelluskerroksen 
tasolla APDU:illa, kuten jo aikaisemminkin on todettu. Alykortissa 11 fyysisen 
kerroksen paalle asettuu siirtokerroksen protokolla, joka kuvion 7 

30 esirnerkkitapauksessa on siirtoprotokolla T=0. Vastaavasti alykortinlukijassa 31 
fyysisen kerroksen paalle alykortin suuntaan asettuu siirtoprotokolla T=0. 
Siirtoprotokollat kommunikoivat toistensa kanssa siirtokerroksen 
protokolladatayksikoilla TPDU (Transmission Protocol Data Unit). Siirtoprotokolla 




T=0 on maaritelty standardissa ISO 7816. Alykortinlukijassa 31 ja alykortissa 11 
siirtoprotokollan paalle asettuu sovelluskerros. Sovelluskerroksen tasolla 
alykortinlukija 31 (esim. mainittu toinen sovellus) ja alykortti 11 (mainittu kolmas 
sovellus) kommunikoivat APDU:illa. Sovelluskerroksen alia oleva siirtoprotokolla 
5 maaraa tiedonsiirtotavan, jolla APDU:t siirretaan alykortinlukijan 31 ja alykortin 11 
valilla. 

Palataan nyt takaisin toiminnan kuvaukseen. Edella C-APDU lahetettiin Bluetooth- 
yhteyden yli langattomalta viestimelta 8 alykortinlukijalle 31. Alykortinlukija 31 

10 vastaanottaa C-APDU:n Bluetooth-lahetinvastaanottimensa antennilla ANT1, josta 
se kulkee Bluetooth-lahetinvastaanottimen kautta prosessointiyksikolle MCU. 
Prosessointiyksikko MCU pilkkoo, mainitun toisen sovelluksen perusteella, C- 
APDU:n siirtoprotokollan T=0 maaraamiin TPDUiihin rahakortille 11 tapahtuvaa C- 
APDU:n siirtoa varten. Talla tavalla prosessointiyksikko MCU suorittaa eraanlaisen 

15 protokollamuunnoksen, jossa sovelluskerroksen APDU muunnetaan 
siirtokerroksen TPDU:iksi. Kukin TPDU sisaltaa tyypillisesti yhden tavun C- 
APDU:sta (siirtoprotokollan T=0 kyseessa ollessa). Prosessointiyksikko MCU 
lahettaa C-APDU:sta muodostetut TPDU:t rahakortille 11 alykortinlukijan 31 ja 
rahakortin valille jarjestettya l/O-vaylaa pitkin. Talla tavalla C-APDU lahetetaan 

20 alykortinlukijasta 31 rahakortille 11 osissa (koska C-APDU siirretaan tassa 
sovellutusmuodossa siirtoprotokollan T=0 maaraamissa osissa alykortinlukijalta 31 
alykortille 1 1 , eika siis kokonaisena, sovelluskerrosten valinen yhteys on kuviossa 
7 piirretty katkoviivalla). Mainittu rahakortin 11 kolmas sovellus vastaanottaa 
TPDU:t, kokoaa vastaanottamansa TPDU:t C-APDU:ksi ja suorittaa C-APDU:n 

25 sisaltaman kaskyn. 

Suoritettuaan C-APDU:n sisaltaman kaskyn, rahakortin 1 1 kolmas sovellus 
lahettaa vastauksen alykortinlukijalle 31. Jos mainittu kasky oli "anna kortin saldo", 
alykortinlukijalle 31 lahetetaan APDU, joka ilmaisee rahakortin saldon. Mainittua 
30 APDU:a nimitetaan vastaus-APDU:ksi R-APDU. Jos kasky oli "vahenna kortin 
saldoa", alykortinlukijalle 31 lahetetaan R-APDU, joka ilmaisee, etta saldon 
vahentaminen onnistui (tietysti edellyttaen, etta saldon vahentaminen todella 
onnistui). Jos kasky oli "lisaa kortin saldoa", alykortinlukijalle 31 lahetetaan 
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R-APDU, joka ilmaisee, etta saldon lisaaminen onnistui (tietysti edellyttaen, etta 
saldon lisaaminen todella onnistui). 

Siis kussakin tapauksessa rahakortin kolmas sovellus muodostaa R-APDU:n, joka 
5 sisaltaa vastauksen kaskyyn. Rahakortin prosessointiyksikko pilkkoo, mainitun 
kolmannen sovelluksen perusteella, R-APDU:n siirtoprotokollan T=0 mukaisiin 
TPDU:ihin alykortinlukijalle 31 tapahtuvaa siirtoa varten. Rahakortin 
prosessointiyksikko lahettaa TPDU:t l/O-vaylaa pitkin alykortinlukijalle 31. 
Alykortinlukijan 31 prosessointiyksikko MCU kokoaa, mainitun toisen sovelluksen 

10 perusteella, vastaanottamansa TPDU:t R-APDU:ksi. Prosessointiyksikko MCU 
ohjaa R-APDU:n Bluetooth-lahetinvastaanottimelle, joka suorittaa R-APDU:n 
lahettamisen langattomalle viestimelle 8 antenninsa ANT2 kautta. R-APDU kulkee 
alykortinlukijalta 31 langattomalle viestimelle 8 kokonaisena Bluetooth-yhteyden 
yli. Langaton viestin 8 vastaanottaa R-APDU:n Bluetooth-lahetinvastaanottimensa 

15 antennilla ANT2, josta R-APDU kulkee Bluetooth-lahetinvastaanottimen 15 kautta 
ohjausyksikkoon CPU ensimmaiselle sovellukselle. R-APDU kertoo ensimmaiselle 
sovellukselle vastauksen (engl. response) C-APDU:ssa lahetettyyn kaskyyn. 

Edella kuvattiin eraan keksinnon edullisen sovellutusmuodon mukaista toimintaa, 
20 jossa langaton viestin 8 muodosti alykortille 11 lahetetyn C-APDU:n. C-APDU 
lahetettiin alykortinlukijalle 31, joka pilkkoi C-APDU:n siirtoprotokollan T=0 
maaraamiin TPDU:ihin ja lahetti TPDU:t alykortille 11. C-APDU siirrettiin osissa 
alykortinlukijalta 31 alykortille 11, koska siirtoprotokolla T=0 ei tue C-APDU:n 
siirtamista kokonaisena. 

25 

Alykortinlukijan 31 ja alykortin 11 valisessa kommunikaatiossa on mahdollista 
kayttaa siirtoprotokollan T=0 sijaan toista siirtoprotokollaa. Keksinnon eraassa 
vaihtoehtoisessa sovellutusmuodossa siirtoprotokollan T=0 sijaan kaytetaan 
siirtoprotokollaa T=1. Myos protokolla T=1 on maaritelty standardissa ISO 7816. 
30 Protokolla T=1 on lohko-orientoitunut siirtoprotokolla. Se mahdollistaa koko C- 
APDU:n siirtamisen kokonaisena. Tassa sovellutusmuodossa mainittu 
alykortinlukijan 31 toinen sovellus muuntaa langattomalta viestimelta 8 
vastaanottamansa C-APDU:n siirtoprotokollan T=1 mukaiseksi TPDU:ksi ja 
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lahettaa TPDU:n l/O-vayiaa pitkin alykortille 11. Tassa sovellutusmuodossa C- 
APDU siis siirretaan kokonaisena alykortinlukijan 31 ja alykortin 11 valisen matkan 
yli TPDU:n sisalla (edella siirtoprotokollaa T=0 kaytettaessa C-APDU siirrettiin 
osissa). Alykortinlukija 31 neuvottelee kaytettavan siirtokerroksen protokollan 
5 etukateen alykortin 1 1 kanssa. 



Kummassakin edella esitetyssa sovellutusmuodossa langaton viestin muodostaa 
sovelluskerroksen tasoisen kaskyn (C-APDU), joka sitten toimitetaan alykortille. 
Alykortille C-APDU siirretaan siirtokerroksen tasoisissa TPDU:issa (tai TPDU:ssa). 

10 Koska naissa sovellutusmuodoissa C-APDU/TPDU-muunnos tehdaan vasta 
alykortinlukijassa, eika esimerkiksi langattomassa viestimessa 8, voidaan 
langattoman viestimen prosessointiresursseja saastaa. Naissa 
sovellutusmuodoissa langattoman viestimen ei edes tarvitse tietaa siirtokerroksen 
protokollaa (esim. T=0, T=1), jota alykortinlukijan 31 ja alykortin 11 valisessa 

15 kommunikaatiossa kaytetaan, ja silti laitteisto toimii tarkoituksenmukaisella tavalla. 



Koska kommunikaatio langattoman viestimen 8, alykortinlukijan 31 ja alykortin 11 
valilla sovellustasolla suoritetaan standardissa ISO 7816 maaritellyilla APDU:illa ja 
koska suuri joukko erilaisia alykortteja tukee sovellustason kommunikointia 
20 APDU:jen avulla, saadaan alykortinlukijasta varsin yleiskayttoinen. Sita voidaan 
kayttaa monien erilaisten alykorttien kanssa. 



Keksinnon eraassa vaihtoehtoisessa sovellutusmuodossa C-APDU/TPDU- 
protokollatasomuunnos tehdaan jo langattomassa viestimessa 8. Talloin TPDU:t 
25 (tai TPDU) lahetetaan Bluetooth-yhteyden yli alykortinlukijalle 31, joka valittaa ne 
(tai sen) edelleen alykortille 11. Tassa sovellutusmuodossa voidaan 
prosessointiresursseja saastaa alykortinlukijassa 31 langattoman viestimessa 8 
suoritettavan lisaprosessointityon kustannuksella. 

30 Viela keksinnon eraassa vaihtoehtoisessa sovellutusmuodossa langaton viestin 8 
on edelleen isanta ja alykortinlukija 31 on orja, mutta tassa sovellutusmuodossa 
C-APDU:jen muodostus suoritetaan pelkastaan alykortinlukijassa 31. Langaton 
viestin 8 lahettaa alykortinlukijalle 31 Bluetooth-yhteyden kautta ylemman 
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(protokolla)tason kaskyn (APDU:a ylemman tason kaskyn), jonka perusteella 
alykortinlukija 31 muodostaa oikean C-APDU:n ja lahettaa sen sopivan 
siirloprotokollan avulla alykortille 11. Alykortti vastaa C-APDU:hun R-APDU:lla, 
lahettaa R-APDU:n siirtoprotokollan avulla alykortinlukijalle, joka muodostaa R- 
5 APDU:n perusteella vastauksen mainittuun ylemman tason kaskyyn. Taman 
jalkeen alykortinlukija lahettaa vastauksen langattomatle viestimelle 8 Bluetooth- 
yhteyden kautta. 

Keksinnon edut tulevat esille vertaamalla keksintoa tekniikan tason mukaiseen 
10 ratkaisuun. Painvastoin kuin tekniikan tason mukainen ratkaisu, jossa kortinlukija 
ja Bluetooth-siru molemmat sisaltavat oman prosessorin ja muistin, keksinto 
toteutetaan siten, etta seka kortinlukijaosan ohjelmisto, joka tekniikan tasossa on 
tallennettu erilliseen (engl. separate) muistiin ja jota on suoritettu erillisessa 
prosessorissa, etta Bluetooth-ohjelmisto (kasittaen Bluetooth-protokollat) 
15 tallennetaan nyt Bluetooth-sirun FLASH-muistiin ja niita ajetaan Bluetooth-sirun 
prosessointiyksikossa MCU. Keksinnon mukainen ratkaisu, jossa alykortinlukijan 
ohjelmistotoiminnallisuus ja Bluetooth-lahetinvastaanotin on integroitu samaan 
Bluetooth-siruun, mahtuu pienempaan tilaan ja kuluttaa vahemman tehoa kuin 
tekniikan tason mukainen alykortinlukijan ja Bluetooth-lahetinvastaanottimen 
20 yhdistelma. Lisaksi keksinnon mukainen ratkaisu on rakenteeltaan tekniikan tason 
mukaista ratkaisua yksinkertaisempi. 

Tassa selityksessa on esitetty keksinnon toteutusta ja sovellutusmuotoja 
esimerkkien avulla. Alan ammattimiehelle on ilmeista, ettei keksinto rajoitu edella 
25 esitettyjen sovellutusmuotojen yksityiskohtiin ja etta keksinto voidaan toteuttaa 
muussakin muodossa poikkeamatta keksinnon tunnusmerkeista. Esimerkiksi, 
keksinnon toteuttamiseen liittyvat sovellukset voidaan koodata/toteuttaa usealla eri 
tavalla poikkeamatta keksinnon tunnusmerkeista. 

30 Esitettyja sovellutusmuotoja tulisi siis pitaa valaisevina, muttei rajoittavina. Siten 
keksinnon toteutus- ja kayttomahdollisuuksia rajoittavatkin ainoastaan oheistetut 
patenttivaatimukset. Vaatimusten maarittelemat erilaiset keksinnon 
toteutusvaihtoehdot, myos ekvivalenttiset toteutukset kuuluvat keksinnon piiriin. 
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Patenttivaatimukset 

1 . Alykortinlukija, joka kasittaa: 

kortinlukijaosan siihen irrotettavasti liitettavan alykortin 
5 vastaanottarniseksi ja informaation kommunikoimiseksi alykortinlukijan ja 

alykortin valilla; ja 

mainittuun kortinlukijaosaan kytketyn lyhyen kantaman 
kommunikointiosan informaation kommunikoimiseksi langattomasti 
radiotaajuudella alykortinlukijan ja alykortinlukijan ulkopuolisen langattoman 
10 viestimen valilla, joka lyhyen kantaman kommunikointiosa kasittaa 

prosessointiyksikon lyhyen kantaman kommunikointiosan ohjaamiseksi, 
missa 

(i) mainittu lyhyen kantaman kommunikointiosan kasittama 
prosessointiyksikko on konfiguroitu ohjaamaan lyhyen kantaman 

15 kommunikointiosan toiminnan lisaksi myos kortinlukijaosan toimintaa, 

(ii) alykortinlukija on konfiguroitu kommunikoimaan langattoman 
viestimen ja alykortin kanssa joukon protokollakerroksia mukaan, joka joukko 
protokollakerroksia kasittaa ainakin sovelluskerroksen ja siirtokerroksen, ja 
missa 

20 (iii) mainittu lyhyen kantaman kommunikointiosa on konfiguroitu 

vastaanottamaan langattomalta viestimelta sovelluskerroksen tasoisen 
kaskyn ja 

(iv) mainittu prosessointiyksikko on konfiguroitu muuntamaan 
sovelluskerroksen tasoisen kaskyn siirtokerroksen tasoiseksi kaskyksi 
25 alykortille tapahtuvaa siirtoa varten ja siirtamaan mainitun muunnetun 

siirtokerroksen tasoisen kaskyn kortinlukijaosan kautta alykortille. 

2. Patenttivaatimuksen 1 mukainen alykortinlukija, missa prosessointiyksikko on 
jarjestetty muuntamaan sovelluskerroksen tasoisen kaskyn siirtokerroksen 

30 tasoiseksi kaskyksi ja siirtamaan kaskyn kokonaisena alykortille. 

3. Patenttivaatimuksen 1 mukainen alykortinlukija, missa prosessointiyksikko on 
jarjestetty muuntamaan sovelluskerroksen tasoisen kaskyn siirtokerroksen 
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tasoiseksi kaskyksi ja siirtamaan kaskyn osissa alykortille. 

4. Patenttivaatimuksen 1 mukainen alykortinlukija, missa alykortinlukija on 
sovitettu vastaanottamaan iangattomalta viestimelta APDU:n (Application 

5 Protocol Data Unit) lyhyen kantaman langattoman radiotaajuisen yhteyden yli 

ja siirtamaan APDU:n alykortille yhdessa tai useammassa TPDlkssa 
(Transmission Protocol Data Unit). 

5. Patenttivaatimuksen 1 mukainen alykortinlukija, missa alykortinlukija on 
10 sovitettu vastaanottamaan Iangattomalta viestimelta korkeamman 

sovellustason kaskyn, muodostamaan kaskyn perusteella sovelluskerroksen 
protokolladatayksikon ja siirtamaan sovelluskerroksen protokolladatayksikon 
alykortille siirtoprotokollan avulla siirtokerroksen protokolladatayksiko(i)ssa. 

15 6. Patenttivaatimuksen 1 mukainen alykortinlukija, missa lyhyen kantaman 
kommunikointiosa toteutetaan Bluetooth-moduiilla ja lyhyen kantaman 
kommunikointiosa on jarjestetty ohjaamaan kortinlukijaosan toimintaa 
ajamalla kortinlukijaosan ohjeimistoa, joka on tallennettu Bluetooth-moduliin. 

20 7. Patenttivaatimuksen 1 mukainen alykortinlukija, missa lyhyen kantaman 
kommunikointiosan kasittama prosessointiyksikko kasittaa yhden 
seuraavista: mikroprosessori, mikrokontrolleri, digitaalinen signaaliprosessori. 

8. Patenttivaatimuksen 1 mukainen alykortinlukija (31), missa mainittu lyhyen 
25 kantaman kommunikointiosa kasittaa yhden seuraavista: Bluetooth- 

lahetinvastaanotin, WLAN-lahetinvastaanotin (Wireless Local Area Network). 

9. Patenttivaatimuksen 1 mukainen alykortinlukija (31), missa mainittu alykortti 
on yksi seuraavista: elektroninen rahakortti, elektroninen maksukortti, 

30 sahkoinen tunnistuskortti. 

10. Alykortinlukija, joka kasittaa: 

kortinlukijaosan siihen irrotettavasti liitettavan alykortin 
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vastaanottamiseksi ja informaation kommunikoimiseksi alykortinlukijan ja 
alykortin valilla; ja 

kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan 



alykortinlukijan ja alykortinlukijan ulkopuolisen langattoman viestimen valilla, 
joka lyhyen kantaman kommunikointiosa kasittaa prosessointiyksikon lyhyen 
kantaman kommunikointiosan ohjaamiseksi, missa 

lyhyen kantaman kommunikointiosan kasittama prosessointiyksikko 
on jarjestetty ohjaamaan lyhyen kantaman kommunikointiosan toiminnan 
lisaksi myos kortinlukijaosan toimintaa. 

Patenttivaatimuksen 10 mukainen alykortinlukija, missa alykortinlukija on 
sovitettu vastaanottamaan langattomalta viestimelta siirtokerroksen 
protokolladatayksikon lyhyen kantaman langattoman radiotaajuisen yhteyden 
yli ja valittamaan siirtokerroksen protokolladatayksikon alykortille. 

Alykortinlukija, joka kasittaa: 

kortinlukijaosan siihen irrotettavasti liitettavan alykortin 
vastaanottamiseksi ja informaation kommunikoimiseksi alykortinlukijan ja 
alykortin valilla; ja 

kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan 
informaation kommunikoimiseksi langattomasti radiotaajuudella 
alykortinlukijan ja alykortinlukijan ulkopuolisen langattoman viestimen valilla, 
joka lyhyen kantaman kommunikointiosa kasittaa: 

radiotaajuisen integroidun piirin radiotaajuisen signaalin 
lahettamisiksi ja vastaanottamiseksi ja 

radiotaajuiseen integroituun piiriin kytketyn kantataajuisen 
integroidun piirin kantataajuisten signaalien kasittelemiseksi, joka 
kantataajuinen integroitu piiri kasittaa prosessointiyksikon, joka on jarjestetty 
kantataajuisten signaalien kasittelemisen ohella ohjaamaan radiotaajuisen 
integroidun piirin toimintaa, ja siten ohjaamaan oleellisesti koko lyhyen 
kantaman kommunikointiosan toimintaa, missa 

kantataajuisen integroidun piirin kasittama prosessointiyksikko on 



informaation 



kommunikoimiseksi 



langattomasti 



radiotaajuudella 
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jarjestetty ohjaamaan lyhyen kantaman kommunikointiosan toiminnan lisaksi 
myos kortinlukijaosan toimintaa. 

Jarjestelma, joka kasittaa langattoman viestirnen ja alykortinlukijan, joka 
langaton viestin kasittaa lyhyen kantaman lahetinvastaanottimen, ja joka 
alykortinlukija kasittaa: 

kortinlukijaosan siihen irrotettavasti liitettavan alykortin 
vastaanottamiseksi ja informaation kommunikoimiseksi alykortinlukijan ja 
alykortin valilla; ja 

kortinlukijaosaan kytketyn lyhyen kantaman kommunikointiosan 
informaation kommunikoimiseksi langattomasti radiotaajuudella 
alykortinlukijan ja langattoman viestirnen lyhyen kantaman 
lahetinvastaanottimen valilla, joka alykortinlukijan lyhyen kantaman 
kommunikointiosa kasittaa prosessointiyksikon lyhyen kantaman 
kommunikointiosan ohjaamiseksi, missa 

alykortinlukijan lyhyen kantaman kommunikointiosan kasittama 
prosessointiyksikko on jarjestetty ohjaamaan lyhyen kantaman 
kommunikointiosan toiminnan lisaksi myos alykortinlukijan kortinlukijaosan 
toimintaa. 

Menetelma informaation kommunikoimiseksi jarjestelmassa, joka kasittaa 
langattoman viestirnen ja siita erilleen, lyhyen kantaman langattoman 
radiotaajuisen yhteyden paahan, jarjestetyn alykortinlukijan, joka 
alykortinlukija on sovitettu vastaanottamaan siihen irrotettavasti liitettavan 
alykortin, jossa menetelmassa: 

langaton viestin, alykortinlukija ja alykortti toteuttavat tietyt 
protokollakerrokset kasittaen ainakin sovelluskerroksen ja siirtokerroksen; 

kommunikoidaan langattoman viestirnen, alykortinlukijan ja alykortin 
valilla mainittujen protokollakerrosten mukaisesti siten, etta menetelmassa: 

muodostetaan langattomassa viestimessa sovelluskerroksen 
tasoinen kasky; 

lahetetaan sovelluskerroksen tasoinen kasky langattomasta 
viestimesta alykortinlukijalle lyhyen kantaman langattoman yhteyden yli, 
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vastaanotetaan sovelluskerroksen tasoinen kasky alykortinlukijassa, 
muunnetaan alykortinlukijassa sovelluskerroksen tasoinen kasky 

siirtokerroksen tasoiseksi kaskyksi alykortille tapahtuvaa siirtoa varten, 

siirretaan mainittu muunnettu siirtokerroksen tasoinen kasky 

alykortinlukijalta alykortille. 

Patenttivaatimuksen 14 mukainen menetelma, missa menetelmassa lisaksi: 
vastaanotetaan siirtokerroksen tasoinen kasky alykortissa; 
muunnetaan alykortissa siirtokerroksen tasoinen kasky 

sovelluskerroksen tasoiseksi kaskyksi; ja 
suoritetaan mainittu kasky. 



PCJfl^,, i / o 0 1 1 s 

23 



Tiivistelma 



Keksinnon kohteena on alykortinlukija (31), joka kasittaa 
kortinlukijaosan siihen irrotettavasti liitettavan alykortin 
(11) vastaanottamiseksi ja informaation 

kommunikoimiseksi alykortinlukijan (31) ja alykortin (11) 
valilla. Lisaksi alykortinlukija (31) kasittaa kortinlukijaosaan 
kytketyn lyhyen kantaman kommunikointiosan (32) 
informaation kommunikoimiseksi langattomasti 

radiotaajuudella alykortinlukijan (31) ja alykortinlukijan 
ulkopuolisen langattoman viestimen (8) valilla, joka lyhyen 
kantaman kommunikointiosa (32) kasittaa 
prosessointiyksikon (MCU) lyhyen kantaman 
kommunikointiosan ohjaamiseksi. Lyhyen kantaman 
kommunikointiosan (32) kasittama prosessointiyksikko 
(MCU) on jarjestetty ohjaamaan lyhyen kantaman 
kommunikointiosan (32) toiminnan lisaksi myos 
kortinlukijaosan toimintaa. Lisaksi keksinnon kohteena on 
menetelma ja jarjestelma. 
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SMART CARD READER 

FIELD OF THE INVENTION 

5 The present invention relates to a smart card reader. In addition, it relates to a 
system comprising said smart card reader and a wireless communications device. 
In addition, the invention relates to a method in said system. 

BACKGROUND OF THE INVENTION 

10 

Lately, the use of smart cards has become more widespread. Two common 
implementations have been to use a smart card as a means of payment and to 
use it for identifying a person (or device). A smart card suitable for payment 
purposes has commonly been called a chip card or an electronic purse, and a card 
15 suitable for electronic identification purposes has been called an identification 
card. 

Smart cards are so-called processor cards (Figure 1) comprising a microprocessor 
and a memory. Typically, the microprocessor and memory are implemented by 
20 means of an integrated circuit (IC), located inside the smart card 11 below the 
externally visible connectors 22. 

For the smart card to be used, it must be inserted into a smart card reader. In the 
case of an electronic purse, money can be stored on the card using a smart card 
25 reader in an ATM, for example. Payments are made for example by inserting the 
smart card into a smart card reader at the point of sale; the reader will deduct the 
payment from the balance stored on the card. 

European patent application publication EP 1 041 520 A2 describes an 
30 arrangement (Figure 2) where a smart card reader 10 is integrated in a wallet 9. 
The arrangement is designed to enable electronic payment of purchases made 
with a mobile communications terminal 8 utilizing the electronic purse 11. The 
electronic purse (smart card) 11 is inserted into the smart card reader 10 that is 
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integrated in the wallet 9. There is a connection 13 from the smart card reader 10 
to a Bluetooth transceiver 14 located in the wallet 9. The Bluetooth transceiver 14 
communicates over a Bluetooth connection with another Bluetooth transceiver 15 
located in the mobile communications terminal 8. The mobile communications 
5 terminal 8 is connected over the cellular network connection 16 to an Internet 
server 17 requesting payment. The payment data is sent over the cellular network 
connection 16 to the mobile communications terminal 8. By means of the 
Bluetooth transceiver 15, the mobile communications terminal 8 establishes a 
Bluetooth connection 12 to the Bluetooth transceiver 14 in the wallet 9. The 
10 payment data is transmitted via the connection 13 from the Bluetooth transceiver 
14 to the smart card reader 10 which will deduct the balance in the electronic 
purse 1 1 by the purchase amount 

According to patent application publication EP 1 041 520 A2, the smart card 
15 reader 10 comprises a processor and memory. In addition, the smart card reader 
10 comprises a serial interface to transmit data in a serial format through 
connection 13 between the smart card reader 10 and the Bluetooth transceiver 14. 
The connection 13 between the smart card reader and the Bluetooth transceiver 
14 can be implemented by means of a flexible ribbon cable, for example. 

20 

The Bluetooth transceiver 14 contains an ASIC (Application Specific Integrated 
Circuit) which comprises a processor. In addition, the Bluetooth transceiver 14 
comprises a memory and a RF part that transmits and receives data on the 2,4 
GHz band. 

25 

The smart card reader and Bluetooth transceiver described in patent application 
publication EP 1 041 520 A2, with the processor and memory, have a relatively 
high total power consumption. In addition, their space requirement is quite large. 

30 SUMMARY OF THE INVENTION 

According to a first aspect of the invention there is provided a smart card reader 
comprising: 
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a card reader part for receiving a smart card detachably connectable to it 
and for communicating information between the smart card reader and the smart 
card, and 

a short-range communications part coupled to said card reader part for 
5 communicating information using a RF wireless method between the smart card 
reader and a wireless communications terminal external to it, said short-range 
communications part comprising a processing unit for controlling the short-range 
communications part, wherein 

said processing unit comprised in the short-range communications part is 
10 configured to control, in addition to the operation of the short-range 
communications part, also the operation of the card reader part, 

the smart card reader is configured to communicate with the wireless 
communications terminal and the smart card by using a set of protocol layers 
comprising at least an application layer and a transmission layer, and wherein 
15 said short-range communications part is configured to receive an 

application layer level command from the wireless communications terminal and 

said processing unit is configured to convert the application layer level 
command into a transmission layer level command for a transfer to be performed 
to the smart card, and to transfer said converted transmission layer command via 
20 the card reader part to the smart card. 

Preferably, said short-range communications part is a Bluetooth chip comprising a 
Bluetooth transceiver. Alternatively, the short-range communications part 
comprises another type of short-range RF transceiver such as a WLAN (Wireless 

25 Local Area Network) transceiver. In a preferred embodiment, the card reader part 
does not have its own processing unit (nor memory); instead, software controlling 
the operation of both the card reader part and the short-range communications 
part is ran in a single processing unit located on the Bluetooth chip. In a preferred 
embodiment, the smart card reader software is stored in a single memory located 

30 on the Bluetooth chip in the smart card reader. The Bluetooth chip is an integrated 
circuit. 

Said smart card is an electronic card preferably containing data that can be used 
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in payment or identification applications. In a preferred embodiment, the smart 
card is a payment card/electronic purse containing money and/or payment units in 
an electronic form. Alternatively or additionally, the smart card may contain data 
used for the electronic identification of a person or device. It may be a combined 
5 payment and identification card. 

According to a second aspect of the invention there is provided a smart card 
reader comprising: 

a card reader part for receiving a smart card detachably connectable to it 
10 and for communicating information between the smart card reader and the smart 
card, and 

a short-range communications part coupled to said card reader part for 
communicating information using a RF wireless method between the smart card 
reader and a wireless communications terminal external to it, said short-range 
15 communications part comprising a processing unit for controlling the short-range 
communications part, wherein 

said processing unit comprised in the short-range communications part is 
arranged to control, in addition to the operation of the short-range communications 
part, also the operation of the card reader part. 

20 

According to a third aspect of the invention there is provided a smart card reader 
comprising: 

a card reader part for receiving a smart card detachably connectable to it 
and for communicating information between the smart card reader and the smart 
25 card, and 

a short-range communications part coupled to said card reader part for 
communicating information using a RF wireless method between the smart card 
reader and a wireless communications terminal external to it, said short-range 
communications part comprising: 
30 a RF integrated circuit for transmitting and receiving a RF signal, and 

a baseband integrated circuit coupled to the RF integrated circuit for 
processing baseband signals, said baseband integrated circuit comprising a 
processing unit arranged to control the operations of the RF integrated circuit in 
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addition to processing baseband signals, thus essentially controlling the operation 
of the whole short-range communications part, wherein 

said processing unit comprised in the baseband integrated circuit is 
arranged to control, in addition to the operation of the short-range communications 
5 part, also the operation of the card reader part. 

According to a fourth aspect of the invention there is provided a system comprising 
a wireless communications terminal and a smart card reader, said wireless 
communications terminal comprising a short-range transceiver and said smart 
10 card reader comprising: 

a card reader part for receiving a smart card detachably connectable to it 
and for communicating information between the smart card reader and the smart 
card, and 

a short-range communications part coupled to said card reader part for 
15 communicating information using a RF wireless method between the smart card 
reader and a short-range transceiver of the wireless communications terminal, 
said short-range communications part of the smart card reader comprising a 
processing unit for controlling the short-range communications part, wherein 

said processing unit comprised in the short-range communications part of 
20 the smart card reader is arranged to control, in addition to the operation of the 
short-range communications part, also the operation of the card reader part of the 
smart card reader. 

A wireless communications terminal means any type of electronic device suitable 
25 for short-range wireless communications. Preferably, it is a cellular network 
mobile terminal comprising a short-range RF transceiver. Alternatively, the 
wireless communications terminal can be, inter alia, a PC computer, portable 
computer, or multimedia terminal comprising short-range RF functions. 

30 According to a fifth aspect of the invention there is provided a method for 
communicating information in a system comprising a wireless communications 
terminal and a smart card reader located externally to it, connected via a short- 
range wireless RF connection, said smart card reader being adapted to receive a 
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smart card detachably connectable to it, said method comprising: 

the wireless communications terminal, smart card reader, and smart card 
implementing a set of protocol layers comprising at least an application layer and a 
transmission layer; 

5 communicating between the wireless communications terminal, the smart 

card reader, and the smart card according to said protocol layers in such a way 
that the method comprises: 

generating an application layer level command in the wireless 
communications terminal; 
10 transmitting the application layer level command from the wireless 

communications terminal to the smart card reader over a short-range wireless 
connection, 

receiving the application layer level command at the smart card reader, 
converting, in the smart card reader, the application layer level command 
1 5 into a transmission layer level command for a transfer to be performed to the 
smart card, 

transferring said converted transmission layer level command from the 
smart card reader to the smart card. 

20 The smart card reader according to the invention can be implemented in fairly 
small size. It can be a self-contained unit or it can be integrated in another device 
such as a wallet. 

BRIEF DESCRIPTION OF THE DRAWINGS 

25 

In the following, the invention will be discussed in more detail by referring to the 
enclosed drawings, in which 

Figure 1 shows a prior art smart card, 

30 

Figure 2 shows a prior art arrangement for transferring electronic money, 

Figure 3 shows a hardware setup according to a preferred embodiment 
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of the invention, 



Figure 4 is a block diagram of a detailed part of the hardware setup 

shown in Figure 3, 

Figure 5 shows a wireless communications terminal that can be used to 

implement the invention, and 



Figure 6 shows a method of data transmission for communicating 

10 information between the wireless communications terminal, the 

smart card reader and the smart card, according to an 
embodiment of the invention, and 

Figure 7 is a more detailed illustration of the data transmission method 

15 shown in Figure 6. 



DETAILED DESCRIPTION 



Figures 1 and 2 have already been described above, in the description of prior art. 

20 Figure 3 shows a hardware setup/system according to a preferred embodiment of 
the invention. The hardware setup comprises a smart card reader 31 and an 
external wireless communications terminal 8. The smart card reader 31 comprises 
a short-range communications part for transmitting information between the smart 
card reader and the wireless communications terminal 8, and the actual card 

25 reader part. The card reader part is used, among other things, to transfer 
information between the smart card reader 31 and a detachable smart card 11 
connected to it. In some cases, it may be difficult to make a concrete distinction 
between the short-range communications part and the card reader part of the 
smart card reader. They can be overlapping, and they can have common parts. 

30 Thus, in the general case, they mainly represent two different functionalities of the 
smart card reader. The smart card reader 31 comprises a Bluetooth chip 32. The 
short-range communications part comprises a Bluetooth transceiver implemented 
in said* Bluetooth chip 32. In practice, in this embodiment, the Bluetooth chip 32 
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and the short-range communications part refer to the same object. The wireless 
communications terminal 8 also comprises a Bluetooth transceiver 15. The 
Bluetooth transceivers 8 and 15 are able to send wireless signals to each other 
using the method specified by the Bluetooth protocol. 

5 

A section of the card reader part, that is, the software functionality of the card 
reader part, is implemented in the Bluetooth chip 32. In other words, an application 
for controlling the operations of the card reader part is stored in the Bluetooth chip 
32, and the application is executed in the processing unit MCU of the Bluetooth 
10 chip together with the application controlling the short-range communications part. 
Said applications can be separate applications or one single application. 

In addition to said software functionality, the card reader part of the smart card 
reader comprises a card slot where a detachable smart card 1 1 of the processor 
15 card type can be inserted, as well as the coupling logic and connectors 33. The 
smart card reader 31 also comprises a power supply block 36 whose task is to 
supply power both to the short-range communications part and the card reader 
part. The power supply block is also used to supply power to the smart card 11 
connected to the card reader part. 

20 

The smart card 11 is connected to the smart card reader 31 by means of 
connectors. The connectors are mechanical connectors which contact the 
corresponding connectors in the smart card reader 11 when the smart card is 
inserted in the card slot. Through the connectors and the coupling logic 33, the 
25 smart card 11 is connected to the Bluetooth chip 32. Electrical signals can be 
transmitted between the Bluetooth chip 32 and the smart card 11. An I/O bus is 
arranged between the Bluetooth chip 32 and the smart card 11 to communicate 
the electrical signals between the Bluetooth chip and the smart card. 

30 The power supply block 36 is responsible for supplying power to the smart card 
reader 31. It comprises a power source that can be, for example, a 3 V battery or 
an adjustable power source. The power supply block 36 feeds the supply voltage 
to the Bluetooth chip 32, the coupling logic, and through the connectors to the 
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smart card 11. Depending on the operating voltage of the smart card 11, the 
coupling logic will carry out the required voltage conversions to supply the smart 
card 1 1 with the correct voltage. The voltage conversions are commanded by the 
processing unit MCU in the Bluetooth chip 32. The operating voltage of current 
5 smart cards is either 3 V or 5 V. 

In addition, the coupling logic can carry out buffering of signals between the 
Bluetooth chip 32 and the smart card 11. Buffering means, for example, the 
suppression of harmful voltage surges from the Bluetooth chip to the smart card. 
10 The coupling logic may comprise a clock (not shown), from where the required 
oscillation frequency can be conveyed to the smart card 1 1 . The coupling logic can 
be implemented by means of components and/or an integrated circuit suitable for 
the purpose. 

15 In the Bluetooth chip 32, a microprocessor MCU, microcontroller, digital signal 
processor or a similar processing unit is implemented; this unit controls the overall 
operation of the smart card reader 31 (both the short-range communications part 
and the card reader part). 

20 The smart card reader 31 can be implemented on a printed circuit board by 
placing the necessary components on the board. The smart card reader 31 can be 
enclosed for example in a plastic enclosure. The enclosed smart card reader 
forms its own unit, communicating with the environment (with the wireless 
communications terminal 8) over a Bluetooth connection. Alternatively, the smart 

25 card reader 31 can be located in a wallet or another suitable device. The Bluetooth 
connection is a point-to-point connection with a maximum range of approximately 
10 meters using normal transmitter power. By increasing transmitter power, 
ranges of up to 300 meters can be reached using Bluetooth technology. 

30 Figure 4 is a block diagram illustrating details of the as such well known Bluetooth 
chip 32 in the smart card reader 31. The Bluetooth chip 32, which can also be 
called a Bluetooth module, is a programmable device, an integrated circuit unit 
cased in a metal enclosure to prevent electromagnetical interference; actually, it 
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typically comprises more than one integrated circuit. The Bluetooth chip 32 
comprises an RF-ASIC circuit (Radio Frequency - Application Specific Integrated 
Circuit) and an antenna ANT1 , a BB-ASIC circuit (BaseBand - Application Specific 
Integrated Circuit) and an electrically erasable FLASH memory. The ASIC circuits 
5 and FLASH memory are placed on a printed circuit board and cased in a metal 
enclosure, such as a sheet metal enclosure, to form the Bluetooth chip 32. 
Alternatively or additionally, the Bluetooth chip 32 may comprise an EEPROM 
memory (Electrically Erasable Programmable Read-Only Memory), which is 
another type of electrically erasable memory. The Bluetooth chip 32 comprises at 
10 least one I/O port for connecting the serial I/O bus going to the smart card 11. A 
person skilled in the art will appreciate that in addition to said components, the 
Bluetooth chip 32 can contain other components. 

The BB-ASIC is a baseband integrated circuit that carries out the processing of 
15 baseband signals. Said processing unit MCU of the Bluetooth chip 32 is 
implemented in the BB-ASIC. The BB-ASIC is connected to the RF-ASIC. The RF- 
ASIC is a radio frequency integrated circuit. Using its antenna ANT, the RF-ASIC 
implements a Bluetooth transceiver operating in the 2,4 GHz band. The 
processing unit MCU in the BB-ASIC controls the operations of the RF-ASIC. 

20 

The MCU controls the transfer of information from the Bluetooth chip 32 to the 
smart card 11 and from the smart card 11 to the Bluetooth chip 32. The MCU is 
also responsible for controlling the smart card power supply by commanding the 
voltage conversions carried out by the coupling logic and/or the power supply 
25 block. 

The FLASH memory is connected to the processing unit MCU. The FLASH 
memory stores the operating system and the program code for the Bluetooth 
application (containing, for example, the Bluetooth protocols) controlling the short- 
30 range communications part (Bluetooth transceiver) as well as the program code 
for the card reader application controlling the card reader part (including, for 
example, the protocols used in communicating with the smart card). Said 
applications form the software of the smart card reader 31. The MCU executes 
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said applications on the operating system, utilizing the FLASH memory. The 
software can be programmed using a programming language appropriate for the 
purpose; for example, the C++ programming language. The software can be 
implemented so that the Bluetooth application and the card reader application are 
5 separate programs, both of which are executed in the microprocessor MCU 
contained in the short-range communications part (Bluetooth chip). Alternatively, 
the Bluetooth application and the card reader application can be parts of a single 
computer program as stated above. 

10 The smart card 11 comprises a processing unit, memory, and an application. Said 
application is pre-stored into the memory of the smart card. The processing unit 
executes said application, utilizing the memory. For the I/O bus coming from the 
Bluetooth chip 32, the smart card comprises at least one I/O pin. The I/O pin is 
connected to the processing unit. 

15 

Figure 5 shows a wireless communications terminal suitable for implementing the 
invention, namely, a cellular mobile communications terminal. The mobile 
communications terminal 8 comprises a processing unit CPU, a user interface Ul, 
a radio frequency section RF and a short-range transceiver 15. The user interface 
20 Ul, the radio section RF and the short-range transceiver 15 are connected to the 
processing unit CPU. The processing unit CPU comprises a microprocessor, 
microcontroller, digital signal processor or similar processing device, a memory 
MEM and software (one or more applications) SW. The software SW is stored into 
the memory MEM. 

25 

In the example case in Figure 5, the short-range transceiver 15 is a Bluetooth 
transceiver. The user interface Ul provides the user with means for operating the 
mobile communications terminal. It can comprise, for example, a display, a 
keyboard, a microphone and a speaker. The radio section RF is used to 
30 implement the cellular network functions of the mobile communications terminal. 
Based on the software SW, the processing unit CPU controls the operations of the 
mobile communications terminal, such as the use of the radio section RF and the 
Bluetooth transceiver 15, the presentation of information in user interface Ul, and 
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the processing of input received from the user interface UL The Bluetooth 
transceiver 15 comprises an antenna ANT2 used for transmitting messages to the 
smart card reader 31 and receiving messages from the smart card reader 31. The 
antenna ANT3 in the radio section RF is used for passing information/messages 
5 between the mobile communications terminal 8 and the cellular network (not 
shown). 

Next, the basic operations of the above decribed hardware setup are shown 
(Figure 6). For a software implementation of a preferred embodiment of the 

10 invention, a first application has been pre-stored in the memory of the wireless 
communications terminal 8, a second application has been pre-stored in the 
memory of the smart card reader 31 (here, the second application means a 
combination of said Bluetooth application and card reader application), and a third 
application has been pre-stored in the memory of the smart card 11. Said 

15 applications intercommunicate using Application Protocol Data Units (APDU) as 
defined in the ISO 7816 standard. The first application in the wireless 
communications terminal 8 can send commands to the smart card reader 31, and 
the second application in the smart card reader will respond to them. If the 
command sent by the wireless communications terminal 8 to the smart card reader 

20 31 calls for communication with the smart card 11, the smart card reader 31 will 
pass the command to the smart card 11 inserted into the smart card reader 31. 
The second application in the smart card reader 31 may need to modify the 
command received from the first application in the wireless communications 
terminal 8 into a suitable format for transfer to the smart card 1 1 . 

25 

Let us assume that the smart card reader has received a command from the 
wireless communications terminal 8 and passed it to the smart card 11. After 
receiving the command from the smart card reader 31, the third application on the 
smart card 11 will reply to the command. The third application sends its response 
30 to the smart card reader 31 . After receiving a response from the smart card 1 1 , the 
second application in the smart card reader 31 will pass the response to the first 
application in the wireless communications terminal 8. The second application in 
the smart card reader 31 may need to modify the response received from the 
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smart card 1 1 into a suitable format for transfer to the wireless communications 
terminal 8. 

Each APDU contains one command or one response. In the example case in 
5 Figure 6, the command sent by the wireless communications terminal 8 to the 
smart card reader 31 and passed by the latter to the smart card 11 is called a 
command APDU (C-APDU). The response sent by the smart card 1 1 to the smart 
card reader 31 and passed by the latter to the wireless communications terminal 8 
is called a response APDU (R-APDU). 

10 

The communications between the wireless communications terminal 8, the smart 
card reader 31 and the smart card 1 1 inserted to the latter is carried out using the 
as such well known master-slave principle. In the communications between the 
wireless communications terminal 8 and the smart card reader 31, the wireless 

15 communications terminal 8 is the master and the smart card reader 31 is the 
slave, whereas in the communications between the smart card reader 31 and the 
smart card 1 1 , the smart card reader is the master and the smart card is the slave. 
The communications between master and slave are carried out in such a way that 
the master sends commands to the slave and the slave responds to them. The 

20 slave may not initiate unprompted communications with the master. 

In the following, a more detailed description will be given how the commands are 
passed from the wireless communications terminal to the smart card reader and 
further to the smart card, and how the command response is transferred from the 

25 smart card through the smart card reader to the wireless communications terminal 
in an embodiment of the invention. In the following, it is assumed that the smart 
card is an electronic purse, where said command can be, for example, one of the 
following: "give the card balance", "deduct the card balance", "add to the card 
balance". (Alternatively, the smart card can be an electronic identification card, 

30 where the command can be, for example, "give the user's signature certificate" or 
"give the authentication certificate".) 

First, the electronic purse card 11 is inserted into the smart card reader 31. 
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Initiated by the wireless communications terminal 8, a Bluetooth connection is 
established between the Bluetooth transceivers in the wireless communications 
terminal 15 and the smart card reader 31 using the as such well known method. 
The processing unit CPU in the wireless communications terminal will generate an 
5 APDU containing a command. In other words, the processing unit CPU will 
generate a command APDU (C-APDU) in software. The processing unit in the 
wireless communications terminal will direct the C-APDU to the Bluetooth 
transceiver 15, which will send it to the smart card reader 31 using the antenna 
ANT2. The C-APDU will be transmitted in whole from the wireless communications 
10 terminal 8 to the smart card reader over the Bluetooth connection. The Bluetooth 
connection is physically implemented as a radio link in the 2,4 GHz frequency 
band. 

The communications between the wireless communications terminal 8, the smart 

15 card reader 31 and the smart card (electronic purse) 11 is illustrated from a 
protocol-based point of view in Figure 7, which shows some of the protocol layers 
in the wireless communications terminal 8, the smart card reader 31, and the 
smart card 11. A person skilled in the art will appreciate that in addition to the 
protocol layers shown in Figure 7, the various devices can also contain other 

20 layers. All devices have a physical layer as the lowest layer. The physical link 
between the wireless communications terminal 8 and the smart card reader 31 is 
implemented by means of a radio link, which in the case of Bluetooth technology 
operates in the 2,4 GHz band. The physical link between the smart card reader 31 
and the smart card 1 1 will be mechanically implemented by means of an I/O bus, 

25 for example. In the wireless communications terminal 8 and the smart card reader 
31, the Bluetooth protocol stack serves as the transmission layer above the 
physical layer. At the transmission layer level, the wireless communications 
terminal 8 and the smart card reader 31 communicate using a Bluetooth 
connection. The application layer is placed above of the Bluetooth protocol stack. 

30 In this embodiment, the wireless communications terminal 8 (for example, said first 
application) and the smart card reader 31 (said second application) communicate 
on the application layer level using APDUs as stated above. In the smart card 11, 
there fs a transmission layer protocol above the physical layer; in the example 
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case in Figure 7, this is the transmission protocol T=0. Correspondingly, in the 
smart card reader 31, the transmission protocol T=0 is located above the physical 
layer in the direction of the smart card. The transmission protocols 
intercommunicate using Transmission Protocol Data Units (TPDU) on the 
5 transmission layer. The transmission protocol T=0 is defined in the ISO 7816 
standard. In the smart card reader 31 and the smart card 11, there is an 
application layer above the transmission protocol. At the application layer level, the 
smart card reader 31 (for example, said second application) and the smart card 11 
(said third application) communicate using APDUs. The transmission protocol 
1 0 below the application layer will dictate the transmission method of APDUs between 
the smart card reader 31 and the smart card 1 1 . 

Let us return to the functional description. In the previous section, the C-APDU 
was sent over the Bluetooth connection from the wireless communications 

15 terminal 8 to the smart card reader 31. The smart card reader 31 will receive the 
C-APDU using the antenna ANT1 in its Bluetooth transceiver; the C-APDU will 
then be passed through the Bluetooth transceiver to the processing unit MCU. 
Based on said second application, the processing unit MCU will split the C-APDU 
to TPDUs defined by the transmission protocol T=0 for the C-APDU to be 

20 transferred to the electronic purse card 11. This way, the processing unit MCU will 
carry out a certain type of protocol conversion, where the application layer APDU 
is converted into a transmission layer TPDU. Each TPDU will typically contain one 
byte of the C-APDU (in case of the transmission protocol T=0). The processing 
unit MCU will send the TPDUs generated from the C-APDU to the electronic purse 

25 card 11 through an I/O bus arranged between the smart card reader 31 and the 
electronic purse card. This way, the C-APDU will be sent from the smart card 
reader 31 to the electronic purse card 1 1 in parts (because in this embodiment, the 
C-APDU will be transferred from the smart card reader 31 to the electronic purse 
card 11 in parts defined by the transmission protocol T=0, and thus not in whole, 

30 the connection between the application layers is shown with a dashed line in 
Figure 7). Said third application in the electronic purse card 1 1 will receive the 
TPDUs, compile the received TPDUs into a C-APDU, and execute the command 
contained in the C-APDU. 
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After executing the command contained in the C-APDU, the third application in the 
electronic purse card 11 will send a response to the smart card 31. If said 
command was "give the card balance", an APDU will be sent to the smart card 
5 reader indicating the balance of the electronic purse card. Said APDU is called a 
response APDU (R-APDU). If the command was "deduct the card balance", a R- 
APDU will be sent to the smart card reader 31 indicating that the deduction 
succeeded (given that the deduction of balance was actually successful). If the 
command was "add to the card balance", a R-APDU will be sent to the smart card 
10 reader 31 indicating that the addition succeeded (given that the addition of balance 
was actually successful). 

Thus, in each case, the third application in the smart card will generate a R-APDU 
containing a response to the command. Based on said third application, the 

15 processing unit of the electronic purse card will split the R-APDU to TPDUs 
defined by the transmission protocol T=0 for transfer to the smart card reader 31. 
The processing unit in the electronic purse card will send the TPDUs over the I/O 
bus to the smart card reader 31 . Based on said second application, the processing 
unit MCU in the smart card reader 31 will compile the received TPDUs into R- 

20 APDUs. The processing unit MCU will direct the R-APDU to the Bluetooth 
transceiver, which will send the R-APDU to the wireless communications terminal 
8 through its antenna ANT2. The R-APDU will be transmitted in whole from the 
smart card reader 31 to the wireless communications terminal 8 over the Bluetooth 
connection. The wireless communications terminal 8 will receive the R-APDU 

25 using the antenna ANT2 in its Bluetooth transceiver, which will pass the R-APDU 
through the Bluetooth transceiver 15 to the first application in the control unit CPU. 
The R-APDU tells the first application the response to the command sent in the C- 
APDU. 

30 In the previous section, operations according to a preferred embodiment of the 
invention were described; here, the wireless communications terminal 8 generated 
a C-APDU sent to the smart card 11. The C-APDU was sent to the smart card 
reader 31 which split the C-APDU into TPDUs defined by the transmission 
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protocol T=0 and sent the TPDUs to the smart card 11. The C-APDU was 
transferred from the smart card reader 31 to the smart card 11 in parts, because 
the transmission protocol T=0 does not support the transfer of the C-APDU in one 
part. 

5 

In the communications between the smart card reader 31 and the smart card 1 1 , it 
is possible to use another transmission protocol in place of the transmission 
protocol T=0. In an alternative embodiment of the invention, the transmission 
protocol T=0 is replaced with the transmission protocol T=1. Also the protocol T=1 

10 is defined in the ISO 7816 standard. The protocol T=1 is a block-oriented 
transmission protocol. It enables the transmission of the whole C-APDU in one 
part. In this embodiment, said second application in the smart card reader 31 will 
convert the C-APDU received from the wireless communications terminal 8 into a 
TPDU according to transmission protocol T=1 and send the TPDU to the smart 

15 card 11 over the I/O bus. In this embodiment, the C-APDU is thus transmitted in 
one part between the smart card reader 31 and the smart card 1 1 inside the TPDU 
(in the previous section, when using the transmission protocol T=0, the C-APDU 
was transmitted in parts). The smart card reader 31 will negotiate the transmission 
layer protocol to be used with the smart card 1 1 in advance. 

20 

In both of the embodiments described above, the wireless communications 
terminal generates a command at the application layer level (C-APDU) which will 
then be delivered to the smart card. The C-APDU is transmitted to the smart card 
in TPDUs (or a TPDU) at the transmission layer level. Because in these 

25 embodiments, the conversion between C-APDU and TPDU is done only in the 
smart card reader and not in the wireless communications terminal 8, for example, 
it is possible to spare the processing resources of the wireless communications 
terminal. In these embodiments, the wireless communications terminal is not even 
required to know the transmission layer protocol (for example, T=0, T=1) used in 

30 the communications between the smart card reader 31 and the smart card 1 1 , and 
nevertheless, the setup will work in the appropriate way. 

Because the application layer communications between the wireless 



WO 02/063576 




PCT/FI01/00119 



18 



communications terminal 8, the smart card reader 31 and the smart card 11. is 
carried out using APDUs defined in the ISO 7816 standard, and because a large 
number of different smart cards supports application layer communications using 
APDUs, the smart card reader can be made fairly general-purpose. It can be used 
5 with many different types of smart cards. 

In an alternative embodiment of the invention, the C-APDU/TPDU protocol level 
conversion is carried out already in the wireless communications terminal 8. Here, 
the TPDUs (or TPDU) are sent over the Bluetooth connection to the smart card 
10 reader 31 which will pass them (or it) further to the smart card 11. In this 
embodiment, it is possible to spare processing resources in the smart card reader 
31 at the cost of additional processing work in the wireless communications 
terminal 8. 

15 In another alternative embodiment of the invention, the wireless communications 
terminal 8 is still the master and the smart card reader 31 is the slave, but in this 
embodiment, the generation of C-APDUs is only carried out in the smart card 
reader 31 . The wireless communications terminal 8 will send the smart card reader 
31 a higher (protocol) level command (a command above the APDU level) over 

20 the Bluetooth connection; based on this command, the smart card reader 31 will 
generate the appropriate C-APDU and send it to the smart card 1 1 by means of an 
appropriate transmission protocol. The smart card will respond to the C-APDU with 
an R-APDU and send the R-APDU to the smart card reader using the transmission 
protocol; the smart card reader will then generate a response to said higher level 

25 command based on the R-APDU. After this, the smart card reader will send a 
response to the wireless communications terminal 8 over the Bluetooth 
connection. 

The benefits of the invention can be demonstrated by comparing the invention with 
30 a prior art solution. Contrary to a prior art solution where both the card reader and 
the Bluetooth chip contain their own processor and memory, the invention will be 
implemented in such a way that both the card reader software, stored in a 
separate memory in prior art and executed in a separate processor, and the 
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Bluetooth software (comprising the Bluetooth protocols) will be stored in the 
FLASH memory of the Bluetooth chip and executed in the processing unit MCU of 
the Bluetooth chip. A solution according to the invention, where the software 
functionality of the smart card reader is integrated in the same Bluetooth chip with 
5 the Bluetooth transceiver, fits in a smaller space and consumes less power than a 
prior art combination of a smart card reader and a Bluetooth transceiver. 
Additionally, the structure of a solution according to the invention is simpler than 
the structure of a prior art solution. 

10 This description presents the implementation and embodiments of the present 
invention with the help of examples. It is obvious to a person skilled in the art that 
the present invention is not restricted to details of the embodiments presented 
above, and that the invention can also be implemented in another form without 
deviating from the characteristics of the invention. For example, the applications 

15 related to the implementation of the invention can be coded/implemented in 
several different ways without deviating from the characteristics of the invention. 

The embodiments presented should thus be considered illustrative, but not 
restricting. Thus, the possibilities of implementing and using the invention are only 
20 restricted by the enclosed claims. The various options of implementing the 
invention as determined by the claims, including the equivalent implementations, 
also belong to the scope of the invention. 
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Claims 



1 . A smart card reader comprising: 

a card reader part for receiving a smart card detachably connectable 
5 to it and for communicating information between the smart card reader and 

the smart card, and 

a short-range communications part coupled to said card reader part 
for communicating information using a RF wireless method between the 
smart card reader and a wireless communications terminal external to it, said 
10 short-range communications part comprising a processing unit for controlling 

the short-range communications part, wherein 

(i) said processing unit comprised in the short-range 
communications part is configured to control, in addition to the operation of 
the short-range communications part, also the operation of the card reader 

15 part, 

(ii) the smart card reader is configured to communicate with the 
wireless communications terminal and the smart card by using a set of 
protocol layers comprising at least an application layer and a transmission 
layer, and wherein 

20 (iii) said short-range communications part is configured to receive 

an application layer level command from the wireless communications 
terminal and 

(iv) said processing unit is configured to convert the application 

layer level command into a transmission layer level command for a transfer 
25 to be performed to the smart card, and to transfer said converted 

transmission layer command via the card reader part to the smart card. 

2. A smart card reader according to claim 1, wherein the processing unit is 
arranged to convert the application layer level command into the 

30 transmission layer level command and transmit the command to the smart 

card in whole. 



3. A smart card reader according to claim 1, wherein the processing unit is 
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arranged to convert the application layer level command into the 
transmission layer level command and transmit the command to the smart 
card in parts. 



10 



A smart card reader according to claim 1, wherein the smart card reader is 
fitted to receive an APDU (Application Protocol Data Unit) from the wireless 
communications terminal over a short-range RF connection apd to transmit 
the APDU to the smart card in one or more TPDUs (Transmission Protocol 
Data Unit). 



5. A smart card reader according to claim 1, wherein the smart card reader is 
adapted to receive a higher application level command from the wireless 
communications terminal, to generate an Application Protocol Data Unit 
based on the command, and to transmit the Application Level Data Unit to 

15 the smart card with the aid of a transmission protocol in transmission protocol 

data unit(s). 

6. A smart card reader according to claim 1, wherein the short-range 
communications part is implemented by means of a Bluetooth module and 

20 where the short-range communications part is arranged to control the 

operations of the card reader part by executing card reader software stored 
in the Bluetooth module. 



7. A smart card reader according to claim 1, wherein the processing unit 
25 comprised by the short-range communications part comprises one of the 

following: microprocessor, microcontroller, digital signal processor. 

8. A smart card reader (31) according to claim 1, wherein said short-range 
communications part comprises one of the following: Bluetooth transceiver, 

30 WLAN transceiver (Wireless Local Area Network). 



9. 



A smart card reader (31 ) according to claim 1 , wherein said smart card is one 
of the following: electronic purse card, electronic payment card, electronic 
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identification card. 



10. A smart card reader comprising: 

a card reader part for receiving a smart card detachably connectable 
5 to it and for communicating information between the smart card reader and 

the smart card, and 

a short-range communications part coupled to said card reader part 
for communicating information using a RF wireless method between the 
smart card reader and a wireless communications terminal external to it, said 
10 short-range communications part comprising a processing unit for controlling 

the short-range communications part, wherein 

said processing unit comprised in the short-range communications 
part is arranged to control, in addition to the operation of the short-range 
communications part, also the operation of the card reader part. 

15 

11. A smart card reader according to claim 10, wherein the smart card reader is 
adapted to receive a Transmission Protocol Data Unit from the wireless 
communications terminal over a short-range wireless RF connection and to 
pass the Transmission Protocol Data Unit to the smart card. 

20 

12. A smart card reader comprising: 

a card reader part for receiving a smart card detachably connectable 
to it and for communicating information between the smart card reader and 
the smart card, and 

25 a short-range communications part coupled to said card reader part 

for communicating information using a RF wireless method between the 
smart card reader and a wireless communications terminal external to it, said 
short-range communications part comprising: 

a RF integrated circuit for transmitting and receiving a RF signal, and 

30 a baseband integrated circuit coupled to the RF integrated circuit for 

processing baseband signals, said baseband integrated circuit comprising a 
processing unit arranged to control the operations of the RF integrated circuit 
in addition to processing baseband signals, thus essentially controlling the 
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operation of the whole short-range communications part, wherein 

said processing unit comprised in the baseband integrated circuit is 
arranged to control, in addition to the operation of the short-range 
communications part, also the operation of the card reader part. 

13. A system comprising a wireless communications terminal and a smart card 
reader, said wireless communications terminal comprising a short-range 
transceiver and said smart card reader comprising: 

a card reader part for receiving a smart card detachably connectable 
to it and for communicating information between the smart card reader and 
the smart card, and 

a short-range communications part coupled to said card reader part 
for communicating information using a RF wireless method between the 
smart card reader and a short-range transceiver of the wireless 
communications terminal, said short-range communications part of the smart 
card reader comprising a processing unit for controlling the short-range 
communications part, wherein 

said processing unit comprised in the short-range communications 
part of the smart card reader is arranged to control, in addition to the 
operation of the short-range communications part, also the operation of the 
card reader part of the smart card reader. 

14. A method for communicating information in a system comprising a wireless 
communications terminal and a smart card reader located externally to it, 
connected via a short-range wireless RF connection, said smart card reader 
being adapted to receive a smart card detachably connectable to it, said 
method comprising: 

the wireless communications terminal, smart card reader, and smart 
card implementing a set of protocol layers comprising at least an application 
layer and a transmission layer; 

communicating between the wireless communications terminal, the 
smart card reader, and the smart card according to said protocol layers in 
such a way that the method comprises: 
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generating an application layer level command in the wireless 
communications terminal; 

transmitting the application layer level command from the wireless 
communications terminal to the smart card reader over a short-range 
wireless connection, 

receiving the application layer level command at the smart card 

reader, 

converting, in the smart card reader, the application layer level 
command into a transmission layer level command for a transfer to be 
performed to the smart card, 

transferring said converted transmission layer level command from 
the smart card reader to the smart card. 



15. A method according to claim 14, the method further comprising: 

receiving the transmission layer level command at the smart card, 
converting the transmission layer level command into an application 
layer level command in the smart card; and 
executing said command. 
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